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Politica del Sistema de Gestion Seguridad de la

Informacion (SGSI)

CLOUD WORLD GROUP S.L, es consciente y asume su compromiso con la seguridad de la
informacidn segun las normas de referencia ISO 27001 y Esquema Nacional de Seguridad
categoria Alta. Por lo que la direccion de CLOUD WORLD GROUP S.L establece los siguientes
principios:

Velar por garantizar la satisfaccion de nuestros clientes, incluyendo las partes
interesadas en los resultados de la empresa, en todo lo referente a la realizacién de
nuestras actividades y su repercusién en la sociedad.

Velar por garantizar la seguridad de la informacidn de los sistemas de informacion de
CLOUD WORLD GROUP S.L, asi como de los sistemas de informacion que dan soporte a
los servicios prestados por CLOUD WORLD GROUP S.L a sus clientes.

Establecer objetivos y metas enfocados hacia la evaluacidon del desempefio en materia
de seguridad de la informacién, asi como a la mejora continua en nuestras actividades,
reguladas en el Sistema de Gestidén de Seguridad de la Informacion que desarrolla esta
politica.

Cumplimiento de los requisitos de la legislacidon aplicable y reglamentaria a nuestra
actividad, los compromisos adquiridos con los clientes y todas aquellas normas internas
o pautas de actuacion a los que se someta CLOUD WORLD GROUP S.L.

Mantenimiento de una comunicacion fluida tanto a nivel interno, entre los distintos
estamentos de la empresa, como con clientes.

Evaluar y garantizar la competencia técnica del personal, asi como asegurar la
motivacion adecuada de éste para su participacién en la mejora continua de nuestros
procesos.

Garantizar el correcto estado de las instalaciones y el equipamiento adecuado, de forma
tal que estén en correspondencia con la actividad, objetivos y metas de la empresa.
Garantizar un analisis de manera continua de todos los procesos relevantes,
estableciéndose las mejoras pertinentes en cada caso, en funcién de los resultados
obtenidos y de los objetivos establecidos.

Velar por la mejora continua del Sistema de Gestién Integrado que desarrolla esta
politica.

Las incidencias de seguridad son comunicadas y tratadas apropiadamente.
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Para los servicios Cloud (laaS), adicionalmente:

Se identificaran los requisitos bdsicos de seguridad aplicables al disefio e implantacion
del servicio.

Se tendrdn en cuenta los riesgos provenientes del personal interno autorizado.

Se securizaran los servicios multi-cliente (multi-tenancy) y aislamiento de clientes
(incluyendo virtualizacién).

Se controlara el acceso a activos del cliente por parte de personal propio.

Se implementard autenticacion fuerte para usuarios administradores.

Se comunicard a los clientes la ubicacion de los CPDs, y si asi lo solicitan, los cambios en
la infraestructura.

Se implementard seguridad en todo el proceso de virtualizacion y se usaran
herramientas certificadas.

Se protegera tanto el acceso como la informacién del cliente.

Se gestionaran las cuentas de los clientes durante todo su ciclo de vida.

Se comunicard a organismos a proveedores, Partners y organismos especializados
(CERT) las brechas de seguridad y se compartird informacion para ayudar en la
investigacion de ciberincidentes.

Es politica de CLOUD WORLD GROUP S.L implementar, mantener y realizar un
seguimiento del Sistema de Gestion de Seguridad de la Informacién.

Estos principios son asumidos por la Direccién de CLOUD WORLD GROUP S.L, quien dispone los
medios necesarios y dota a sus empleados de los recursos suficientes para su cumplimiento,
plasmandolos y poniéndolos en publico conocimiento a través de la presente Politica de
Seguridad de la Informacion.
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